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Elaboration d'une solution SDN
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Description :

Le Software Defined Networking apporte des
bénéfices inédits aux entreprises : agilité, flexibilité.
La centralisation du réseau avec un découplage des
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Le cahier des charges

L’expression des besoins

Notre société souhaite développer des services dans le cloud de type « privé ».

Deux serveurs d’infrastructure seront loués, avec des options spécifiques :Vrack,RIP,SAN.

Nous serons hébergés chez OVH, avec deux serveurs EG-64 infrastructure et différentes options.

Dans un future proche notre infrastructure sera full SDN afin d'avoir une scalabilité horizontale et un PRA.
L'ensemble de l'infrastructure reposera sur Vmware Vcenter !

Cependant, nous voulons dans &tdmps prendre conscience des possibilités offertes par un hebergeur, et
surtout mettre en ceuvre une solution SDN dans une infrastructure de test et découvrir les solutions qui s’of
a nous avec le déploiement du SDN.

La description de I'existant

La gestion de notre réseau est directement gérée par I'hyperviseur lui-méme avec la mise en réseau.
Les hotes ont un pare-feux interne, la solution réseau est généralement avec une solution « ipcop » ou
« endian » mais elles ne sont plus du tout adaptées a la vision d’'un réseau informatique d’aujourd’hui.

L’analyse des choix

Dans notre analyse, nous voulons centraliser nos flux réseaux pour fournir : élasticité et commande central
L’objectif premier est bien de réfléchir aux avantagex d'une solution SDN pour permettre I'adéquation entre
d’un coté les ressources (réseaux et IT) et de l'autre les besoins business.

Le SDN permet :

* La suppression des délais de provisioning réseau

 La modification des bandes passantes a la volée

* L’adaptation du paramétrage réseau aux besoins des applications (automatisation)
* L’élasticité des ressources (réseaux et IT)

* La réduction drastique de la complexité de gestion des réseaux

Nous utiliserons comme plateforme de test la ferme de serveur du GretaVivab.
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Mise en ceuvre

Réalisation d’'un projet SDN avec ovh

Le serveur EG-64

Le serveur dédié EG-64 est présent dans la gamme infrastructure de I’hébergeur OVH.
La gamme infrastructure permet de profiter de nombreuses options a un prix interessant.
Nous utiliserons deux serveurs dédiés EG-64 interconnectés avec le Vrack d'OVH.
Notre but final est d’avoir un équilibrage de charge et une reprise d’'activité réseau.

Voici la description faite par OVH sur son site :

r . r * )
Serveur dédié EG-64 141,99€ HT mMois
Egalement disponible pour 1 semaine : 53,99€ HT
CPU: Intel Xeon
E5-1650v2
6c/12t 3,5 GHz+/3,9 GHz+
RAM: 64 Go DDR3 ECC 1600MHz
Disques: 2% 3 To SATA3
IPincluses 256 1P
Carte réseau .
publiqu,e: 1x 1 Gbps
Carte .reseau 1x 1 Gbos
vRack :

Disponibilité: 3120

Commander

* - Hors frais d'installation qui sent OFFERTS pour tout
engagement de 12 mois.

Formules sans engagement : $2.99€ HT 4 la commande ou
+20,00€ HT /Mois durant & mois

Pour déployer notre SDN, nous allons sélectionrseojgions suivantes lors de la commande:

« Une solution de Backup pour nos clients « backup storage » ovh.

« Une baie virtuelle et I'option professionnelle sur notre serveur dedié.
« Deux block RIP avec 8 IP FOx2 (failover).

« Une carte controleuSIl : 9271-4i (miroir HDD et SSD)
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Installation de I’hyperviseur avec le manager V6

L’installation du serveur ESXi se fait via le manager en version 6 d'OVH.
Les étapes de l'installation sont différentes d’une installation standard, et aussi plus simple !

Voici les différentes étapes de I'installation :

1. Connexion a l'interface du manager sur le site d’ovh

2. Sélectionner notre serveur dédié et choisir : «altagton du serveur dédié »

3. Nous devons sélectionner I'option : « installatiopadtir d’'une template d’ovh »

4. La sélection d’'un « systéme d’exploitation préteaniploi » est validée.

5. Dans le menu déroulant , le choix de I'hyperviseware est disponible.

6. Puis nous validons les changements, l'installatgirea cours...

Type de I'0S: Prét a I'emploi (interface graphique) v

OVH Release 3 (CentOS 6) (Beta) - centos6-ovh 64 bits
OwnCloud 5 (Debian 6 64bit) - debian6-owncloud5 64 bits
OwnCloud 5 (Debian 7 64bit) - debian7-owncloud5 64 bits
OwnCloud 6 (Debian 7 64bit) - debian7-owncloud6 64 bits
Release 2 OVH (Gentoo) - gentoo-ovh 64 bits
Ubuntu Desktop 12.04 "Precise Pangolin” LTS + x2go - ubuntu1204-desktop 64 bits
VMware ESXi 5.0 Update 1 - esxi5 64 bits
VMware ESXi 5.1 (BETA) - esxi51 64 bits
VPS Proxmox VE 3.2 - proxmox3 64 bits
VPS Virtuozzo 4 (CentOS 5) - virtuozzo4 64 bits v

=] Progression de l'installation

La demande d'installation a bien éte prise en compte

(0/8)

Annuler l'installation

Le temps de l'installation est d’environ 10 minutes.
Un email de confirmation est ensuite recu, il contient nos identifiants.
L'installation de L’'ESXi via l'interface est terminée.
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Premiere connexion a I’hyperviseur

Le premier contact avec I'hnyperviseur se fait dedogiciel : VMWare Vsphere.

Il nous faut télécharger le client VSphere corresjamt a la version de notre hyperviseur.

Il existe deux méthodes pour récupérer le logisphere :

1. En utilisant le site officiel de VMware avec un qoi utilisateur.

2. En se connectant directement sur l'interface «shttdu serveur.

Une fois installé, nous I'executons et nous noestifions sur notre hyperviseur.
Configurations des options louées chez ovh

Par défaut notre systeme VMware est configuré coicene:

« Le systéme de I'hyperviseur est installé sur lgaisSSD de 300Go (datastorel).
« Un datastore2 sur un volume de 3To.

- Les options ne sont pas « automatiquement » basculs notre serveur.

Pour profiter des options louées chez ovh nousoteveonfigurer / ajouter :

1. Un systeme de fichier réseau (NFS) connecté ssedande carte réseau.
2. Un Vrack pour I'interconnexion de nos deux servalivBNare.

3. Deux blocs RIP (gestion des ip public) route vam bu l'autre des serveurs.

Dans la continuité de mes études de cas, je ndapiarai que les étapes 2 et 3.
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Configuration de I'espace de stockage en NFS

Avec la gamme de serveurs dédiés, OVH nous offre un espace de sauvegarde de 500 Go par serveur
(gratuitement). L'espace est entierement gérée par OVH et mis a disposition au client final.

L'option “backup storage” est dans le manager : “commande de I'espace disque”.

Nous avons commander un espace de 500Go supplémentaire soit 1To a 12€ (ht) :

@ Commande d'espace disque du backup storage 1

Choix des capacites de stockage disponible sur votre serveur. Attention il ne sera pas
possible de reduire cette capacite.

S T
O 1000 Go 1200€
5000 Go 40.00 €
10000 Go 60.00 €
Annule:
Statistiques DNS secondaire Backup storage nterventions Firewall Cisco ASA IPM Stockage USB Taches
ﬁ Infrastructure (1) AB vom ovh.net
?
o 2 2
Mot de passe Su%%rclmer :
Utilisation 0/1000 Go oublie? e
<
v | = | e | e | s "
Ajouter un
32 v v v m O - acces

Les identifiants ne sont utilisables que sur notre serveur, par mesure de sécurité les IP/DNS sont masqués

Ajoutons “le storage backup”en NFS :
Dans I'hyperviseur, il faut se rendre dans le menu : configuration et l'onglet : stockage.
Puis, il nous faut “ajouter un stockage” dans “systéme de fichiers réseaux” tel que :

Propriétés

Serveur | ovh.net

Exemples : nas, nas.it.com, 192.168.0.10u
FE80:0:0:0:2AA:FF:FE9A:4CA2

Dossier l/export/fq;badmp/ ovh.net/
Exemple : fvols/vol0/datastore-001

I Montage NFS lecture seule

Si une banque de données existe déja dans le centre de données pour ce partage NFS et
que vous voulez configurer la méme banque de données sur de nouveaux hotes, assurez
vous de saisir les mémes données d'entrée (Serveur et Dossier) que vous avez utilisées pour
la banque de données initiale. Des données d'entrée différentes entraineraient des banques
de données différentes méme si le stockage NFS sous-jacent est le méme.

Nom banque de données

datastore_NFS|

L'hyperviseur ajoute ensuite ce systeme de fichieeseau (NFS), voici les taches en cours :

Nom Cible [
@ Créerune banque de données NAS Q

La configuration de notre banque de données NFS est terminée :

Identification ~ | Périphérique Type de lecteur Capacité Libre | Type Derniére mise 3 jour Accélération matérielle
@ datastore NFS . Inconnue 1 000,00 G 1000,00 G NFS 19/05/2014 13:53:29 Non pris en charge
@ datastorel Local LSI Disk(n... Non-SD 271,50 Go 216,39 Go VMFSS5 25/04/2014 12:50:18 Non pris en charge
@ datastore2 Local LSI Disk(n... Non-SD 2,73 To 1,42 To VMFSS 25/04/2014 12:50:18 Non pris en charge
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Ajout de la technologie Vrack

La technologie vRack (baie virtuelle) permet deremter, isoler ou répartir les services OVH.consein d’'un
ou plusieurs réseaux privés et sécurisés. Nousgmsuvatiredes infrastructures privées complexearsur
périmétre multidatacentre mondial :

L'interconnexion privée de TOUTES vos infrastructures
partout dans le monde

Q OVH datacentre

Q OVH datacentre | — Your datacentre

Public

Source https://www.ovh.com/fr/solutions/vrack/

L'option “Vrack” est disponible dans le managersuan 6, comme pour le “backup storage” :

Il est fourni avec notre serveur mais nous devassgr une commande pour I'ajouter dans notre manage
Une fois le Vrack disponible il nous suffit de l#@gouter” dans la méme infrastructure :

Apres avoir cliqué sur le bouton “ajouter” ;voi@sideux serveurs listés qui n’appartiennent au rivéack :

Votre VRACK

&
&

Nos deux serveurs peuvent désormais communiquer emx par la seconde carte réseau disponible.
On comprend qu’il appartiennent donc au méme régeaée, nous pouvons les joindres.
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Ajout de BLOC RIP

Définir notre plan d'adressage, le router, le bi@sgusqu’a 256 adresses IP publiques, nos deweses EG-
64 ont une capacité de gestion d’'un réseau adcavee une Baie Virtuelle ,tout cela se fait enlques
secondes.

Ce service nous permet de renforcer la contintéedvices de nos applications, et aussi d'optimisiee
référencement “international” et de personnalisextois Ripe !!

Source https://www.ovh.com/fr/serveurs_dedies/blocs_ipe rigack.xml

Pour disposer de nos future Bloc RIP, rendons dans le manager V6 et créons une organisation :

!

Mes
organisations

Ensuite, nous pouvons organiser nos blocs RIPE :

I N S

v RIPE_ RIPE Kevin es2com.fr

00336

Commander
des IP

Ensuite, il nous suffit de commander nos différdnitges ripe : 2@ eneles

Voici un exemple d'utilisation de notre bloc RIP:

FO-1 : CloudStack pour Hebergement web mutualigp/(itps/ftp/Mysgl/webmail)
FO-2 : es2com (SCSM 2008, AD, Vcenter, GestiomibieeRDP, WSUS, NAP)
FO-3 : Sett-interim (VPN, Progiciel compatibilitRDP)

FO-4 : [client-autres] (VPN , Progiciel compatitéli RDP)

Avec I'ensemble de nos options nous serons dareplacité de pouvoir mettre en oeuvre des infrasntes
complexes, cependant avec I'élement SDN la cordium et 'administration sont trés aisées !
Exemple d’'une configuration de haute disponibijté est maintenant possible :

ob-rt-01
4

Mugabe Broadband

Canada Zimbabwe

OfficeB LAN

OfficeA LAN
10.0.100.0/24 10.0.200.0/24
Venom Lab

HQ

Internet

source : http://www.vyattadpeople.org/highly-available-oppnwonnection-between-two-offices/
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Configuration de notre SDN dans la ferme de serveurs :

Le Software-Defined Networking (SDN) correspond a une mise en réseau basée sur logiciel.

Le SDN permet aux administrateurs du réseau de gérer aisément des services en ligne par la virtualisation
fonctionnalités de niveau inférieur. C'est une nouvelle architecture de réseau, dans laquelle le plan de cont
est totalement découplé du plan de données.

Il permet de virtualiser le réseau de bout en bout et de déployer le plan de contrdle sur des plateformes au
capacités accrues. Couplé a une interface de programmation, le SDN permet de développer des services r
a forte valeur ajoutée.

L’installation d’'une machine sous VMware est trégde et pour cette raison je ne la détaillerai pas.
Nous allons simplement spécifier la configuration materiel de notre machine VyOS :

Matériel Résumé

Ml Mémoire 256 Mo

Id cpu 1

Q Cartevidéo Cartevidéo

&3 Périphérique VMCI Restreint

G Contrdleur SCSI 0 Parallélelogique de LSI

& Disquedurl Disquevirtuel

@5 Lecteur CD/DVD 1 Périphérique client

Adaptateur réseau 1 LAN SIO

Adaptateur réseau 2 RES108

é Lecteur de disquettes 1 Périphérique client
Nous disposons donc de deux cartes réseau : LAN SIO  (WAN) & RES108 (LAN)

Notre groupe de port “RES108” est directement relier a une DMZ-IPCOP (LAN-SIO) relié au VMkernel de
notre hote :

(7 RES108 o2

B | machine virtuelle 2 | ID VLAN : Tous (4095) ‘
UTIUFA108-vy0S.2 @ '
UTIUFA108-vy0S.1 @ ‘

Remarquer que les deux SDN ont la possibilité de tagguer des trames dans toutes les VLANS.
En effet, I'administrateur de la ferme m’a configuré 4 autres VLANS :

£ RES108-VLANO4

[®

{3 RE

I®

{3 RE

=

_ Soalle ? 110 V1 AN

B |machine virtuelle 2 | ID VLAN : 1082
UTIUFA108-srv.windows.1
UTIUFA108-srv.openfiler.1

I®

§3 RES108-VLANO1

® 85

= | machine virtuelle 3 | ID VLAN : 1081
UTIUFA108-srv.web.1
UTIUFA108-srv.web.2

UTIUFA108-srv.reverse.proxy

555

L’optimisation du SDN avec uniquement deux cartes réseaux dans ma machine !
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Dans le cadre de notre plateforme de tests, nep®sitrons d’'une ferme de serveurs sous Vcenter.
Nous installerons une instance de notre routeuciklget nous le “clonerons” a la fin de I'instailan.
La disposition de notre architecture SDN compreradives deux VyOS :

- UTIUFA108-vyOS.1 et UTIUFA108-vyOS.2

Le 1* vyOS sera configuré de la fagon suivante :

- LANSIO : 172.31.0.158/24
- RES108-VLAN1 : 172.31.108.1/29
- RES108-VLAN2 : 172.31.108.9/29
- RES108-VLAN3 : 172.31.108.17/29

Le 2™€vyOS sera configuré de la fagcon suivante :

- LANSIO : DHCP

- RES108-VLAN1 : 172.31.108.5/29
- RES108-VLANZ2 : 172.31.108.13/29
- RES108-VLAN3 : 172.31.108.21/29

La topologique de notre réseau informatique :
Vy

Solution SDN 1

LAN SIO (WAN)
172.31.0.158/24

| T N P
1 O I
B - I
172.31.1080/29 VLAN-1081 m WLAN-1083 172.31.108.16/29
O . entreprise
VLAN-1082

—— -
172.31.1088/29
Management

Windows7

|
172.31.108.2/29 E E E | 172.31.108.18,/29 [DHCP)
)
| &
i [
| .- m
] ]

Reverse Proxy

| WEBL WEB-2 Windows2008 Openfiler

172.31.1083/29 172.31.108.4/29 : 172.31.10810/29 17231.108.11/29 | VPN-USER

____________________________

Nous allons maintenant passer a l'installatioraetdnfiguration de notre solution SDN-1 : Vyos-1
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Solution SDN avec VyOS version “Hydrogen”

VyOS est un fork de la communauté de Vyatta, un systeme d'exploitation réseau basé sur Linux qui assure
routage lui-méme basé sur un logiciel réseau, pare-feu, et VPN.

Vyatta est mort depuis que la société Brocade a racheté Vyatta en 2012, cependant la version open source
toujours mainten. Mais Brocade a annoncé I'arret du développement de Vyatta.... Heureusement VyOS es

VyOS étant un fork de la solution Vyatta open-source lancé en 2006 on comprend que :

Vyatta, Brocade V5400 et VyOS sont quasi identiques, cependant VyOS et Vyatta n’ont pas I'https et I'API.
Dans ma vision des choses, en tant qu'administrateur réseau & systéme, l'interface web n’est pas indispen
I'API est par contre un énorme manque pour VyOS !

Elle devrait prochainement arriver tout comme l'interface WEB et d’autres développement en cours.

Je vais moi-méme me lancer dans le développement du projet VyOS apres mes études en Juillet 2014.

Teléechargement de I'ISO pour notre machine virtuelle :
Le site de la communauté de développeurs propose le téléchargement de la solution SDN :

Get the Software

Current stable release: VyQS 1.0.3. (Hydrogen)

Mext release: Helium

Downloads: http://mirror.vyos.netliso/release/1.0.3 .

e Physical and virtual 64-bit: vyos-1.0.3-amdb4.iso &
o Physical 32-bit: vyos-1.0.3-1586.iso &
+ Vfirtual 32-bit: vyos-1.0.3-i586-virt.iso &

You can verify the build signature against our Public key.

s Mirrors
» View Git Repositories &
o Development Builds: http://builds.vyos.net/ &

Amazon Web Services (AWS)

o VyOS on AWS Marketplace &

L'installation de VyOS

Nous lancons Vyos au demarrage (Il est identique a celui de Vyatta sans le logo), appuyons sur la touche :
Entrée

Par défaut le login et le mot de passe sont “vyos” et la configuration du clavier est en qwerty.

) VYATTA.

F1

Pour lancer l'installation de VyOS nst al | - syst em
Ensuite il y'a 3 questions tres simples et auxquelles il vous faut répondre par choix multiples.
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Configuration de la solution SDN

Nous sommes fin prét a déployer la solution étape par étape :

Configuration du systeme : route, dns, gateway, flow accouting/sflow :
Configuration des interfaces réseaux avec VLANS : eth1.1081, 1082, 1083
Configuration des services : dhcp-relais, vrrp

Configuration du VPN : pptp

Mise en place de régles de pare-feu sur les interfaces : ethO (in) et eth1.1081 (in)
Configuration des NAT sources et destination

ok wNE

Nous aborderons les points numero 1 (route, flow accouting, sflow), 2, 3, 4, 5 et 6.
La configuration concerne par défaut le routeur VyOS-1, nous préciserons la configuration de VyOS-2.

La configuration du systeme : flow-accounting avec sflow

Le flow accounting et le sflow permettent de monitorer nos interfaces réseaux

set system fl ow accounting interface ethO

set system fl ow accounting interface ethl. 1081

set system fl ow accounting interface ethl. 1082

set system fl ow accounting interface ethl. 1083

set system fl ow accounting sflow server 172.31.108. 10

La configuration des inferfaces réseaux (vlans)
Les vlans permettent de séparer nos réseaux.

VyOS-1:

set interfaces ethernet ethl vif 1081 address 172.31.108.1/29
set interfaces ethernet ethl description cloud-public

set interfaces ethernet ethl vif 1082 address 172.31.108.9/29
set interfaces ethernet ethl description managenent

set interfaces ethernet ethl vif 1083 address 172.31.108.17/29
set interfaces ethernet ethl description entreprise

VyOS-1:

set interfaces ethernet ethl vif 1081 address 172.31.108.5/29
set interfaces ethernet ethl description cloud-public

set interfaces ethernet ethl vif 1082 address 172. 31.108. 16/ 29
set interfaces ethernet ethl description nmanagenent

set interfaces ethernet ethl vif 1083 address 172.31.108.21/29
set interfaces ethernet ethl description entreprise

La configuration des services (dhcp-relais)
Le relai DHCP permet de laisser passer le dhcp de windows dans le vlan “entreprise”.

set service dhcp-relay interface ethl. 1082
set service dhcp-relay interface ethl. 1083
set service dhcp-relay server 172.31.108.10
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La configuration des services (vrrp)

Le service vrrp permet d'avoir une passerelle disponible si un routeur est down.

VyOS-1:

set interfaces
set interfaces
set interfaces
set interfaces
set interfaces
set interfaces
set interfaces
set interfaces
set interfaces
VyOS-2:

set interfaces
set interfaces
set interfaces
set interfaces
set interfaces
set interfaces
set interfaces
set interfaces
set interfaces

La configuration du VPN pptp

set
set
set
set
set

vpn
vpn
vpn
vpn
vpn

pptp
pptp
pptp
pptp
pptp

Configuration de deux régles pare-feu

set firewall nane internet

set firewall nanme internet rule
set firewall nanme internet rule
set firewall nanme internet rule
set firewall name internet rule
set firewall nanme internet rule
set firewall name cloud rule 1
set firewall nanme cloud rule 1
set firewall nanme cloud rule 1
set firewall nanme cloud rule 1
set firewall nanme cloud rule 1
set firewall nanme cloud rule 1
set firewall nanme cloud rule 1

et her net
et her net
et her net

et her net
et her net
et her net

et her net
et her net

et her net

et her net
et her net
et her net

et her net
et her net
et her net

et her net
et her net

et her net

renot e- access
renot e- access
renot e- access
renot e- access
renot e- access

et hl
et hl
et hl

et hl
et hl
ethl

ethl
et hl

et hl

ethl
ethl
ethl

ethl
ethl
ethl

et hl
ethl

ethl

vi f
vi f
vi f

vi f
vi f
vi f

vi f
vi f
vi f

vif
vif
vif

vi f
vi f
vi f
vi f
vi f
vif

1081
1081
1081

vIrp
vIrp
vIrp

1082
1082
1082

vIrp
vIrp
vIrp

1083
1083

1083

vIrp
vrrp

vrrp

1081
1081
1081

vIrp
vIrp
vIrp

1082
1082
1082

vIrp
vIrp
vIrp

1083
1083

1083

vrrp
vrrp
vIrp

Y

pr ot ocol

VI T p-group
VI T p-group
VI T p-group

VI T p-group
VI T p-group
VI T p-group

VI T p-group
VITp-group
VI T p- group

VITp-group
VI p-group
VI p-group

VI p-group
VI p-group
VI p-group

VI T p-group
VI T p-group
VI T p-group

aut henti cati on node | ocal
dns-servers server-1 8.8.8.8
client-ip-poo
client-ip-pool

defaul t-action drop
action accept
destination address 0.0.0.0./0
destination port 80,1723

tcp_udp

defaul t-action drop
action accept

destination address 172.31.108. 2/29
destination port 443, 80
source address 172.31.108.0/28

pr ot ocol

tcp_udp

[E=Y

=

=

[

vi rtual - addr ess
priority 50
preenpt true

vi rtual - addr ess
priority 50
preenpt true

vi rtual - addr ess
priority 50
preenpt true

vi rtual - addr ess
priority 10
preenpt true

vi rtual - addr ess
priority 10
preenpt true

vi rtual - addr ess
priority 10
preenpt true

start 172.31.108. 19
stop 172.31.108.21
aut hentication | ocal -users usernane jerem e password MyPwd@2

172.

172.

172.

172.

172.

172.

31.

31.

31.

31.

31.

31.

108.

108.

108.

108.

108.

108.

14

22

14

22
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Configuration des NAT :

source set

set
set

set
set
set
set
set
set

set
set
set
set
set

Configuration du firewall internet sur ethO :

set

Conclusion de notre infrastructure SDN :

Dans la topologie de notre réseau nous avons eogfijfférents protocoles.

nat
nat

nat
nat
nat
nat
nat
nat

nat
nat
nat
nat
nat

source rule
source rule

source rule
source rule
source rule
source rule
source rule
source rule

destination
destination
destination
destination
destination

nat source

rule 1 source address 172.31.108. 0/ 29

1 inbount-interface ethO
1 transl ation adress nasquer ade

WWWNDNDN

rul e
rul e
rul e
rul e
rule

1
1
1
1
1

source address 172.31.108. 8/29
i nbount-interface ethO
transl ati on adress nasquer ade
source address 172.31.108. 16/ 29
i nbount-interface ethO
transl ati on adress nasquer ade

action accept
destination address 172.31.0.158/24
destination port 80
protocol tcp_udp

transl ati on adresse 172.31.108. 2/ 29

interfaces ethernet ethO firewall in nanme internet

Voici les possibilités qu'offrent notre réseau SDN
- Le monitoring de nos interfaces réseax sur VyOS-1

D’autres possibilités peuvent étre déployées tplle du Loadbalancing WAN par exemple.

- La separation des réseaux dans plusieurs vlandegifylans) adresse CIDR.

- Un relais DHCP entre deux VLANS (routage de niv@au

- Une continuité de services pour la redondance de passerelles par défaut.

- Une solution d’acces distant simple et peu sécurisée mais sécurisée quand méme !

- Des régles pare-feu sur deux interfaces (eththétE282)

- Possibilité de fournir le web a différents réseatiun NAT destination vers un cloud.

On retiendra de notre architecture deux schémas :

La solution de continutité de services, redondatecpasserelles

Vi v

Solution SDN-1 Solution SDN-2

172.31.108.6/25 17Z .31 _108.&/25

priosity 50 pelozity 10

hJ ¥

Reverse Proxy
172.31.108.2/29

WEB1 WEB-2
172.31.108.3/23 172.31.108.4/29

avec un exemple dans le vlan-1 :
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Le fonctionnement global de notre solution SDN :

Solution SDN

Dl.lmdmd kassianoff. me -

w—entrepnse kazsianoff.fr—w

Utilisateur distant

entreprise

Vy

Solution SDN

own.cloud kazsianoff.m e Fl El 5 L
Ci Windows7

I
|
|
|
|
|
|
- - | 172.31.108.18/29 (DHCP/AD/DNS)
|
|
|
|
|
|
|
|

r AD/DNS/DHCP _
I

MAT :B0 wers e reverse proxy
Utilisateur distant

Gt same i 172.31.102.15/29 (DHCP/AD/DNS)

I
I
I -
| I
v
i | |
5
Windows2008 |
Pricricy4 } |
Priority 5— = — 172.31.108.10/29
1 2 -prg| ipg| =g I e
[}

Reverse Proxy

17231.108.2/29
!‘ ! o
1
I

WEB1 WEB-2 !
172.31.1083/29 1??_31 108.4/29

ISEBI— = —ISEBI

|

|

' ®
| [Rm—

i —

|

| Openfiler

| 7231.10811/29
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